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Entre las novedades que introduce el Reglamento General de Proteccién de Datos (RGPD)' destaca,
poderosamente, el modo en que se configura su régimen sancionador.

La Directiva 95/46/CE fue dictada con la finalidad de lograr en las legislaciones de los Estados Miem-
bros una uniformidad que evitara que la existencia de regimenes tuitivos diferentes en la proteccion
de datos personales causara distorsiones en el mercado interior. Sin embargo, tal dnimo unificador no
lleg6 hasta el punto de compeler a los Estados a imponer un régimen sancionador tnico.

Las consecuencias de ello son conocidas. Las diferencias entre las legislaciones locales elaboradas en
desarrollo de la Directiva han sido tales que, mientras en algunos Estados Miembros, la infraccién de
las reglas sobre proteccion de datos conlleva graves sanciones, en otros, por el contrario, prdcticamen-
te carece de consecuencias juridicas. Como puede imaginarse, tales diferencias no han contribuido
precisamente a la eliminacion de obstdculos en el mercado interior. Mds bien al contrario. La falta de
uniformidad en este dmbito perturba gravemente el mercado tnico, al otorgar ventajas competitivas a
las empresas radicadas en aquellos Estados en los que la normativa represora es mds laxa, ademads de
suponer diferencias indeseables en la tutela de los derechos de los ciudadanos.

1 VReglamento (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSE]JO de 27 de abril de 2016 relativo a la proteccién de las perso-
nas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE.
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El RGPD se propone terminar con dicha situacién. Y, para ello, apuesta de modo firme por establecer

un régimen sancionador unificado en el dmbito de la Unién Europea. Asi lo declara, con cardcter ge-

neral, en sus Considerandos.?

REGIMEN SANCIONADOR

El RGPD recoge su régimen san-
cionador, principalmente, dentro del
Capitulo VIII, en los articulos 83 (“Con-
diciones generales para la imposicion de
multas administrativas”) y 84 (“Sancio-
nes”). Dichos preceptos han de ponerse
en conexion con el articulo 58.2, que
enumera las facultades de las autorida-
des de control. Son precisamente estas
(las Agencias de Proteccién de Datos)
las que tienen conferida la facultad de
imponer sanciones.

Ahora bien, ante un eventual in-
cumplimiento del RGPD, la con-
secuencia no es necesariamente la
sancién econémica. Las autoridades
de control disponen de un amplio abani-
co de opciones a la hora de decidir qué
medida correctora se debe adoptar. A tal
fin, deben tener en cuenta las concretas
circunstancias que concurran en cada
caso, de modo que la decision sobre si
imponer o no una sancién, el tipo de
ésta y, si fuese una multa, su cuantia,
se tomard teniendo en cuenta dichas
circunstancias (articulo 83.2).

Bajo esta premisa, las multas po-
dran imponerse, bien como comple-

“En cualquier caso, el ejercicio de la
potestad sancionadora por una autoridad
de control quedara sometido al control de
los tribunales de justicia y a las garantias
procesales adecuadas”
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LEGISLACION

www.casosreales.es

e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo ,
de 27 de abril de 2016, relativo a la proteccién de las personas fisi-
cas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/
CE.(Legislaciéon. Marginal: 70341505). Arts.; 5a 9, 11 a 22, 25 a
39,41 a49,58.2,83a91

e Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de
octubre de 1995, relativa a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circu-
lacion de estos datos. (Legislacion. Marginal: 56066)

2 Véanse Jornadas sobre el RGPD: https://www.agpd.es/portalwebAGPD/jornadas/8_sesion_anual/common/APE_-_PRINCIPIOS_Y_

DERECHOS_8SAA.pdf (Diapositiva 20)
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“Las multas impuestas deben resultar;
individuales, efectivas, proporcionadas y
disuasorias”
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JURISPRUDENCIA
www.casosreales.es
e Sentencia del Tribunal de Justicia de la Unién Europea de fecha 18
de julio de 2017, T-237/2016, (Marginal: 69941338)

e Sentencia del Tribunal de Justicia de la Unién Europea de fecha 6 de
octubre de 2015, T-237/2016, (Marginal: 69941338)

e Sentencia del Tribunal de Justicia de la Unién Europea de fecha 16
de julio de 2015, C-615/2013, (Marginal: 70386448)
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mento, bien en sustitucién de las
medidas que contempla el RGPD
en su articulo 58.2, letras a) a h) yj).
Tales medidas alternativas, en esencia,
son las siguientes: advertencia, aper-
cibimiento, orden de que se atienda
una solicitud de ejercicio de derechos,
orden de que el tratamiento se ajuste
a las condiciones legales, limitaciones
temporales o definitivas del tratamiento,
retirada de certificaciones y suspension
del flujo transfronterizo de datos.

CRITERIOS PARA FIJAR LA
SANCION

Los criterios que la autoridad de
control debe tener en cuenta a efectos
de decidir si se debe o no sancionar
con una multa, asi como su cuantia,
son los siguientes:

a. La naturaleza, gravedad y duracion
de la infraccién, teniendo en cuenta
la naturaleza, alcance o propésito
de la operacién de tratamiento de
que se trate, asi como el niimero de
interesados afectados y el nivel de los
dafos y perjuicios que hayan sufrido.

b. La intencionalidad o negligencia.

c¢. Cualquier medida que haya sido
tomada por el infractor para paliar
los dafios y perjuicios sufridos por
los interesados.

(o

. El grado de responsabilidad en que
se haya incurrido, habida cuenta de
las medidas técnicas u organizativas
que se hayan aplicado en virtud de

lo exigido por el RGPD.

o

Cualquier infraccién anterior cometida
con anterioridad por el mismo sujeto.

-

El grado de cooperacion que haya
existido con la autoridad de con-
trol, con el fin de poner remedio a
la infraccién y mitigar sus posibles
efectos adversos.



g. Las categorfas de los datos de cardc-
ter personal afectados.

h. La forma en que la autoridad de
control tuvo conocimiento del hecho
y, en particular, si el infractor se lo
notificé y en qué medida.

i. Cuando la autoridad de control haya
ordenado medidas correctoras previas,
el cumplimiento de dichas medidas.

j. Laadhesion a c6digos de conducta o
a mecanismos de certificacién apro-

bados con arreglo al RGPD.

k. Cualquier otro factor agravante o
atenuante aplicable a las circuns-
tancias del caso, como los beneficios
financieros obtenidos o las pérdidas
evitadas, directa o indirectamente,
a través de la infraccion.

Las multas impuestas deben
resultar “individuales, efectivas,
proporcionadasy disuasorias” (ar-
ticulo 83.1). Por ello, una vez decidido
por la autoridad de control que, en un
caso concreto, procede una multay no
otra medida, serd preciso determinar su
cuantfa. A tal fin, el RGPD establece
dos categorfas de infracciones. Unas,
que podrfamos considerar menos graves,
y, otras, mds graves.

En relacion con las primeras, el
articulo 83.4 RGPD establece que
el importe méaximo de la sancién
sera de 10.000.000 € o, tratdndo-
se de una empresa, una cuantia
equivalente al 2%, como maximo,
del volumen de negocio total anual
global del ejercicio financiero an-
terior, optandose por la de mayor
cuantia. En el caso de las infracciones
mads graves, la multa puede alcanzar

los 20.000.000 € o, tratdndose de una
empresa, el equivalente al 4%, como
maximo, del volumen de negocio total
anual global del ejercicio financiero
anterior, optdndose también por la de
mayor cuantia.

INFRACCIONES MENOS GRAVES

A continuacién, define el RGPD
qué infracciones han de encuadrar-
se dentro de cada una de las indi-
cadas categorias. Asi, se considera
menos grave, a los efectos indicados, el
incumplimiento de las siguientes reglas:

1. Las condiciones aplicables a la ob-
tencién del consentimiento de un
nifio en relacién con los servicios
de la sociedad de la informacién
(articulo 8 RGPD).
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2. Las condiciones aplicables al tra-
tamiento de datos personales que
no requieran la identificacién del
interesado (articulo 11 RGPD).

3. Los principios de proteccién de da-
tos desde el disefio y por defecto

(articulo 25 RGPD).

4. Las reglas que regulan la relacién en-
tre corresponsables del tratamiento
(articulo 26 RGPD) y la designacion
de un representante por responsables
o encargados no establecidos en terri-

torio de la UE (articulo 27 RGPD).

5. Las normas que regulan la relacion
entre responsables y encargados del
tratamiento, incluida la firma de un
contrato entre ambos en las condi-
ciones reglamentariamente exigidas
(articulos 28 y 29 RGPD).

6. La llevanza de un Registro de Ac-
tividades del Tratamiento de datos
personales (articulo 30).

7. Los deberes de cooperar con la auto-
ridad de control (articulo 31).

8. El deber de establecer y aplicar me-
didas técnicas y organizativas ade-
cuadas para garantizar la seguridad
y otras obligaciones derivadas de ello
(articulos 32 a 34).

9. Los deberes de efectuar una eva-
luacién de impacto relativa a la
proteccién de datos y de consultar
previamente a la autoridad de con-
trol, en caso necesario (articulos 35

y 36 RGPD).

10. El deber de designar un dele-
gado de proteccion de datos, cuando

proceda (articulos 37 a 39 RGPD).

11. Las obligaciones que se impo-
nen a los organismos de certificacion
en los articulos 42 y 43 RGPD.

12. En caso de violacién de un c6-
digo de conducta, el incumplimiento
por la entidad supervisora del deber

de informar a la autoridad de control

(articulo 41.4 RGPD).

INFRACCIONES MAS GRAVES

Por su parte, se consideran in-
fracciones mads graves, a efectos
de imponer la multa en la cuantia
mas elevada de las indicadas, las
siguientes:

1. Lainfraccién de los principios bdsi-
cos para el tratamiento de los datos
personales, incluidas las condiciones
relativas a la obtencion del consen-
timiento, conforme a lo dispuesto

en los articulos 5, 6, 7y 9 RGPD.

2. Lainfraccién de los deberes de trans-
parencia e informacion al interesado
sobre el tratamiento de sus datos
(articulos 12 a 14 RGPD).

3. La infraccién de los derechos de
acceso, rectificacion, supresion, limi-
tacion del tratamiento, portabilidad,

U

BIBLIOGRAFIA

www.casosreales.es

BIBLIOTECA

e SALLA GARCIA, JAVIER. ORTEGA SORIANO, JORGE. Actuaciones inspectoras en materia de proteccion de
datos. El protocolo de inspeccion. Barcelona. JM Bosch Editor. 2008

e ORTEGA GIMENEZ, ALFONSO. Cédigo de Proteccién de Datos de Cardcter Personal. Madrid. Ed. Difusién Juri-
dica y Temas de Actualidad, S.L. 2009.

ARTICULOS JURIDICOS

e MUNOZ RODRIGUEZ, JOAQUIN. Almacenamiento de datos de carécter personal y su cesién a terceros.
Economist&Jurist N° 201. Junio 2016. (www.economistjurist.es)

e BACARIA MARTRUS, JORDI. Las novedades del reglamento general europeo de proteccion de datos.
Economist&Jurist N° 158. Marzo 2012. (www.economistjurist.es)

e  MARTINEZ ROMAN, EULALIA. E/ procedimiento sancionador en la agencia espafiola de proteccién de datos.
Economist&Jurist N°v 180. Mayo 2014. (www.economistjurist.es)

48 Economist & Jurist



oposicion y los relativos a la adopcion
de decisiones individuales automa-
tizadas (articulos 15 a 22 RGPD).

4. Laviolacion de las reglas que regulan
las transferencias de datos personales
a un tercer pafs u organizacion inter-
nacional (articulos 44 a 49 RGPD).

5. El incumplimiento de las concretas
obligaciones que pudieran establecer
los Estados Miembros en ciertas si-
tuaciones especificas de tratamiento,
como las que afectan a la libertad de
expresion e informacion o al trata-
miento de datos personales en el dm-
bito laboral (articulos 85 a 91 RGPD).

6. El incumplimiento de las resolucio-
nes de la autoridad de control.

En cualquier caso, el ejercicio
de la potestad sancionadora por
una autoridad de control quedara
sometido al control de los tribu-
nales de justicia y a las garantias
procesales adecuadas. Ello asegura
tanto la tutela judicial efectiva como
los derechos del encartado en el pro-
cedimiento administrativo sancionador.

Por otra parte, en la fecha en que se
escriben estas lineas, se encuentra en
tramitacién un Proyecto de nueva Ley
Orgdnica de Proteccién de Datos de
Caridcter Personal.? Su finalidad serd
completar nuestra normativa nacional
en relacion con las novedades impuestas
por el nuevo Reglamento europeo.

El Proyecto de Ley Orgéanica
regula el régimen sancionador en

“Ante un eventual incumplimiento
del RGPD, la consecuencia no es
necesariamente la sanciéon econémica”

su Titulo IX (articulos 70 a 78)
y, a diferencia de lo que hace el
RGPD, sigue la tradicional cla-
sificacién de las infracciones en

tres categorias: leves, graves y mu
’

graves. Las primeras prescribiran a los

tres afos, las segundas a los dos afios

y las leves al afio. Esos mismos son los

plazos previstos para la prescripcién de

las correspondientes sanciones.

Ademids, en consonancia con las
exigencias de tipificacion propias de
nuestro derecho sancionador, el Proyec-
to enumera y describe de modo mucho
mds preciso que el RGPD las conductas
que integran las infracciones. Destaca
el hecho de que el Proyecto de Ley
Orgdnica menciona expresamente que
su régimen sancionador no resulta de

aplicacion a los delegados de proteccion

de datos, por lo que estos no resultaran
responsables a estos efectos.

Por otra parte, basdndose en el hecho
de que el apartado 7 el articulo 83 deja
en manos de cada uno de los Estados
Miembros la decisién sobre si podran
o no imponerse multas administrativas
a las autoridades y organismos publi-
cos, el Proyecto apuesta porque dicha
consecuencia sancionadora sea sélo
aplicable a las entidades privadas, no
a las administraciones publicas.

Serd necesario esperar a la aproba-
ci6n definitiva de la nueva Ley Orgé-
nica para comprobar si dichas reglas se
mantienen o son modificadas, si bien
lo mas probable es que existan pocos

cambios en esta materia. H

W

CONCLUSIONES

e E| RGPD flexibiliza y, a la vez, fortalece significativamente el régimen sancionador aplicable en materia de
proteccion de datos personales, otorgando a las autoridades de control un margen de discrecionalidad muy
amplio, al tiempo que les confiere importantes poderes represores, teniendo en cuenta la elevada cuantia de las
sanciones econémicas que les permite imponer
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